=t h 4
ESY|
FORMA

Sensibilisation a la sécurité des systémes d'information

https://www.estim-formation.com/formation-sensibilisation-securite-des-systemes-d-informations

Objectifs de la formation
e Présenter les principaux aspects de la sécurité des Systémes d’Information.

Programme pédagogique
Qu'est-ce qu'une information, systéme informatique, Systéme d'Information ?

Sécurité des systémes informatiques
¢ Origine des menaces, des risques et des attaques

Qui sont les pirates, cibles des pirates et motivations des attaques ?

Malware
e Types, méthodes de propagation et évolution

Techniques d'attaque et conséquences
e Social Engineering, MICE, phishing, scam

Vulnérabilité des réseaux
e DOS, SPOOFING, SNNIFING, TCP HIJACKING, SMURF

Vulnérabilité des applications
e BACKDOOR error, Buffer overflow

Niveaux de sécurisation et principaux objectifs a garantir DICP

Evaluation des risques et méthodes d'analyse
¢ MAHARI, EBIOS

Norme 2700x

Premier facteur de risque
e L'HOMME : sensibilisation et réflexe

Prérequis et public cible

Prérequis de formation :
Ce programme de formation ne nécessite pas de pré-requis particulier.

Cette formation est ouverte a tous les publics.

Modalité d‘'évaluation pédagogique
Evalution des compétences acquises par les stagiaires :

Programme de formation

A l'issue de la formation, un contrble de connaissances permettra d'évaluer les compétences acquises par chaque

participant.
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